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iSTEM VE AJAN GUVENLIiIGIi MIiMARISI

Istemden arac cagrisina
kadar
katmanli kontrol.

Istem ve ajan giivenligi mimarisi

Kullanici girdilerini, model trafigini, yapay zeka (YZ) ajanlarini ve arac¢ cagrilarini
ortak kimlik, politika ve denetim yaklasimiyla ele alan ylksek seviyeli mimari
gorunum.

KIMLIK POLITIKA KAYNAK AG DENETIM

SOFTBYT LABS URUN AIiLESi « GENEL MiMARI

Genel tanitim dokiimani - 6zel uygulama ve dogrulama ayrintilari bilincli olarak 6zetlenmistir. 01
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Korunmasi gereken yuzeyler

YZ guvenligi yalnizca istem filtresi degildir; konusma gec¢misi,
dosya, kaynak, arac, ag ve kimlik birlikte degerlendirilir.

Dogrudan veri sizintisi « dolayli istem enjeksiyonu e asiri
yetki « Golge YZ

Genel tanitim dokiimani - 6zel uygulama ve dogrulama ayrintilari bilincli olarak 6zetlenmistir.

istem & gecmis

Kurumsal kaynak
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Kimlik & denetim

SCOUTBYT

KONTROL

Model trafigi

Dosya & ek

MCP & arag
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ISTEM VE AJAN GUVENLIGI MIMARISI Bu gériiniim Griiniin giivenlik mantigini anlatir; 6zel entegrasyon ve

Yuksek seviyeli calisma modeli

O
M

Kullanicilar

Calisan, gelistirici ve

analistlerin YZ kullanimi.

Kimlik Rol

Yuksek seviye

dogrulama ydntemlerini aciklamaz.

& g .

YZ Yuzeyleri ScoutByt Kontrol Katmani Politika & Kimlik Model & Kurumsal
Tarayicl, IDE, masausti istem, kaynak, arac ve model Kurum, cihaz, veri sinifi, Kaynaklar
uygulamasi ve ajanlar. trafigi kararlari. ) kaynak ve onay kurallari. ) YZ saglayicilari ile izin
verilen kurum kaynaklari.
Istem Dosya Arag Koruma Gegit Kesif 1ZIN ENGEL
Bulut Yerel
ONAY

Her entegrasyon ayni teknik yontemle ¢alismaz; kapsam ilgili Grliniin sundugu glivenlik ylizeylerine gore uygulanir.

Genel tanitim dokiimani - 6zel uygulama ve dogrulama ayrintilari bilin¢li olarak 6zetlenmistir. 03


https://softbytlabs.com

$5 ScoutByt

Al SECURITY

iSTEM VE AJAN GUVENLiIGI MIiMARISI

SOFTBYT LABS
iSTEM VE AJAN GUVENLIiGi MIiMARISi

Yonetilen bir akista her islem, baglamina gore acik bir guvenlik karari

Karar modeli ve tasarim ilkeleri

izin Ver

Politika ve baglam uygun.

Kullanici yetkisi, YZ yetkisi degildir

insan erisimi, ajana otomatik olarak devredilmez.

Mahremiyet odakli denetim

Karar ve politika izi tutulur; ham hassas veri gereksiz yere
saklanmaz.

uretir.

Uyar Engelle Onay Gerekli
Kullaniciya goérunur risk bildirimi. Korunan veri veya yetkisiz eylem. insan kararina yénlendirilen islem.
Asgari yetki Eylem oncesi kontrol

Ajan yalniz gérev icin gereken kaynak ve araclara erisir.

Giivenli hata davranisi

Yonetilen politika uygulamasi akislarinda dogrulanamayan islem
sessizce serbest birakilmaz.

Genel tanitim dokiimani - 6zel uygulama ve dogrulama ayrintilari bilincli olarak 6zetlenmistir.

Desteklenen ylizeylerde istem veya arag eylemi
gerceklesmeden degerlendirilir.

Kademeli uygulama

Once kesif ve simiilasyon, ardindan kanitlanan yiizeylerde
politika uygulamasi.
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